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1 Allgemein

Der virtuelle COM Port ist eine Software die es erlaubt, serielle Kommunikation durch
eine IP-gestiitzte Kommunikation zu ersetzen, ohne dass die Anwendungssoftware ver-
andert werden muss.

Die Software wird eingesetzt in Verbindung mit INSYS IP-Geraten wie
e INSYS Ethernet und i-modul Ethernet
e INSYS WLAN serial und i-modul WLAN serial
e INSYS GPRS 5.0 und i-modul GPRS 3.0

1.1 History

Treiber-Version Zusatzliche Funktionen

V2.7 Funktion als Client und Server




1.2 Funktionsiibersicht

PC mit Anwendungssoftware

LAN
Internet
GPRS

__Verbindung ins LAN
“oder Internetverbindurig

A
:

5
.
£
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e
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Der virtuelle COM Port Treiber simuliert eine serielle Schnittstelle am PC. Die Daten, die
an diese serielle Schnittstelle von einer beliebigen Anwendung aus gesendet werde,
werden lber eine TCP/IP Verbindung an ein verbundenes INSYS IP-Gerat weitergeleitet,
als ob eine serielle Verbindung bestehen wiirde.

Damit konnen beliebige Strecken tber vorhandene Netzwerke tberbriickt werden, ohne

dass vorhandene Systeme (Auslesesoftware, Konfigurationssoftware etc.) gedndert wer-
den mussen.

Die Applikation ,sieht“ nur eine gewohnliche Modemstrecke oder gar eine serielle Ver-
bindung, kommuniziert aber tiber ein TCP/IP Netzwerk.

2 Hinweise zur Benutzung

In diesem Handbuch wird das Symbol A fir besonders wichtige Hinweise verwendet.
Weitere Hinweise sind entsprechend hervorgehoben.



3 Installation und Einrichtung

3.1 Installation

e Entpacken Sie bitte den Treiber in ein temporares Verzeichnis.

e Prifen Sie, ob sie auf dem Rechner mit lokalen Administratorrechten eingeloggt
sind, anderenfalls schlagt die Installation fehl.

e Doppelklicken Sie auf die Datei ,,setup.exe®.

e Bestatigen Sie folgendes Fenster mit , Install“, vorher konnen Sie noch den Instal-
lationspfad anpassen.

4= Setup for INSYS Ethernet ¥irtual COM Pork

— Setup optionz

X
Destination directan:
C I
IE:"-.P'ngramme"-.INSYS Ethernet Yirtu Browse | &l
B

v Create program group
¥ Show readme file

— Status
Prezs Inztall
Progress: 0% complete 2001 by
Digter
Prifling

Thiz zetup program will copy all files to wour hard disk.
Your system files will HOT be modified.

e Starten Sie das Konfigurationsprogramm durch Doppelklick auf ,INSYS Ethernet
Virtual COM Configuration®

& C:\Dokumente und Einstellungen’,All Users' Startmer i ] 1
Datei  Bearbeiten  Ansicht  Favaoriten  Extras 7 | ‘.'
\_) Zuriick - \J - 'ﬁ' ‘ j.' ) Suchen {7 Ordrer | Pl [ - x 2
Adresse It[j ChDakumente und Einskellungeni Al Users'l,Startmentl'l,Pj wechseln zu
IM3%3S Ethernet INS%¥3S Ethernet Yirtual
Manual C2M Configuration
|2 Objeke(e) 1,55 KE | 4 arbeitsplatz .




Stellen sie nun die Zahl an COM-Ports ein, bis zu der virtuelle COM Ports installiert
werden sollen. Ublicherweise ist mindestens COM 1 schon von der seriellen Schnitt-
stelle belegt, wollen Sie also beispielsweise vier virtuelle COM Ports installieren, dann
setzen Sie die Zahl auf 5. Klicken sie anschlieend auf die Schaltflache ,Apply“, um die
Anderungen in der Registrierdatenbank zu speichern.

NS5 Ethernet port i
— Part Canfiguration
COM Pott [comt =] =
|P Address: | 180: o & 0 2
Fart: IW
[T Set P Addrezs with ATD Command
- General Configuration
MNumber of Portz: IE— [Feboot required]]
Wwrite Timeout [ms]; D_
A Die Software belegt so viele COM Ports, wie im Kofigurationsfenster ange-

geben sind. Greifen bereits andere Treiber auf diese Ports zu, so werden die Ports
nicht belegt. Ublicherweise ist COM 1 die serielle Schnittstelle des Rechners, diese
wird nicht belegt. Aber auch andere virtuelle Treiber (z.B. USB-seriell Wandler, Blue-
toothadapter, etc.) kdnnen diese Ports belegen, sodass der VCOM-Treiber nicht darauf
zugreifen kann. Es konnen je nach Startzeitpunkt der Treiber beim Booten andere vir-
tuelle Treiber (z.B. USB-seriell Wandler) blockiert werden oder auch der hier beschrie-
bene Treiber blockiert werden.

e Starten Sie ihren Rechner neu ...

Windows herunterfahren 3

Beendet die Sitzung und startet Windows neu,

Ik I abbrechen Hilfe




3.2  Konfiguration des “Write Timeout”
Die Daten, die der virtuelle COM Port auf der simulierten seriellen Schnittstelle erhalt,
werden uber einen vorhandenen Internet- oder Netzwerkzugang ubertragen.

Zur Ubertragung von Daten tber ein Netzwerk werden die Daten in TCP/IP Pakete ,ver-
packt®. Diese Pakete enthalten neben den Daten selber auch noch weitere Informationen
z.B. Zieladresse und Absenderadresse der Daten. Dazu werden ca. 40 Byte bendtigt.

Also wird man, wenn man Zeichen immer einzeln tuber das Netzwerk schickt, fur jedes
ubertragene Byte zusatzlich 40 Byte libertragen. Daher ist es sinnvoll, die Daten in Pake-
ten zu sammeln.

Ein Paket wird versandt, wenn die Maximalzahl an Nutzdaten (typisch 1500 Bytes) vor-
liegen oder wenn eine gewisse Zeit abgelaufen ist.

= INGYS Ethernet Port =100 %]
~ Part Canfiguration Apply

COk Port; Clase |

|P Address: |12?. AR

Fart: I'I 234

[T Set P Addrezs with ATD Command

— General Configuration

MNumber of Portz: |10 [Feboaot required]

Wwirite: Timeaut [mz]; IEI

Setzt man den Wert fur Write Timeout z.B. auf 100 ms, so wartet der Treiber nach jedem
Zeichen, das er von der Applikation erhalt, 100 ms, bevor er das Paket verschickt. Erst
wenn 100 ms lang keine neuen Daten ankommen, wird das Paket verschickt.

Besonders bei GPRS sollte wegen der volumenbasierten Abrechnung hier niemals 0 ms
eingestellt werden, da sonst der Datenverkehr unnotig erhoht wird. Bei der Einstellung
von 0 ms wird jedes Zeichen sofort in ein Paket verpackt.

Stellt man den Wert unnétig hoch, werden die Daten immer um den eingestellten Wert
verzogert gesendet, was bei einigen Applikationen zu Problemen fiihren kann.

Hier muss also ein verntinftiger Kompromiss fuir die jeweilige Anwendung gefunden
werden.



3.3 Einrichten als Client

Wollen Sie von Ihrem Rechner aus eine Verbindung zu einem INSYS IP- Gerat aufbauen,
dann sind Sie in diesem Kapitel richtig. Wollen Sie, dass Ihr PC eingehende Verbindungen
von einem INSYS IP-Gerat annimmt, dann kénnen Sie dieses Kapitel Giberspringen und in
Kapitel 3.4 weiterlesen.

Nach dem Verbindungsaufbau ist in beiden Fallen bidirektionaler Datenaustausch mog-
lich!

A Die meisten GSM/GPRS-Provider lassen in Ihren Netzen keine Verbindungen zu GPRS
Endgerdten zu. GPRS Gerate missen die Verbindung immer selber initiieren.

PC mit Anwendungssoftware

PC baut die Verbindung auf

---------

__Verbindung ins LAN
“oder Internetverbindurrg

LAN
Internet
GPRS

G

INSYS Ethernet
INSYS WLAN
INSYS GPRS

A Bitte achten Sie darauf, dass bei Konfigurationsanderungen durch das Konfigurati-
onsprogramm die betreffenden COM Ports nicht durch Anwendungen gedffnet sind,
bzw. dass die Ports nach einer Anderung der Konfiguration einmal geschlossen und wie-
der geoffnet werden.



3.3.1 Wahlen mit ATD

Soll Ihre Applikation das Endgeradt anwahlen (wie mit einem Modem), so missen Sie die
folgenden Einstellungen vornehmen:

e Aktivieren Sie die Checkbox bei ,Set IP Adress with ATD Command*“

=== JNS¥S Ethernet Port ) =10| x|

— Part Canfiguration
COM Part: I COME = I Close |

|F Address: I 182 . 168 . 100 . 128

Port: |'I 234

¥ Set IP Addrezz with ATD Command

— General Configuration

MNumber of Portz: I‘I 0 [Feboaot required]
Wwirite Timeout [ms): |EI

e Klicken sie auf ,,Apply“, um die Einstellung fuir den gewahlten COM Port zu lber-
nehmen. AnschlieBemd konnen Sie das Konfigurationsfenster schlieRen. Der Trei-
ber arbeitet ohne das Konfigurationsfenster im Hintergrund.

Die Einstellung von IP Adresse und Port sind bei dieser Betriebsart nicht nétig.

== INS¥S Ethernet Port ' 10| x|

— Part Canfiguration
COk Paort: I COmME > I pr

P Address: I 192 . 168 . 100 . 128

Fart: |'I 234

¥ Set |P Addrezs with ATD Command

— aeneral Configuration

MNumber of Portz: I‘I 0 [Feboaot required]

Wwirite: Timeaut [mz]; |E|




Testen Sie den Verbindungsaufbau z.B. mit Hyperterminal, bevor Sie mit lhrer ei-
genen Applikation arbeiten. Hierfur stellen Sie in Hyperterminal den gewlinschten
COM Port ein, und konfigurieren das gewtlinschte Datenformat und Baudrate.

” ¢ ¥COM - HyperTerminal -0 x|

Datel Bearbeiten  Ansicht  Anrufen Uberbragung 7

Eigenschaften vor ed |
“erbinden mit | Einstellungen
| gen| Eigenschaften von COMB 21l
Anderes Symbal... | Anzchluzzeinstellungen |
Land/Region: [ ¥
and/Region: I_leutschland [439) J Bits pro Sekunde: |[REEIE
Oitskennzahl: |0941 Datenits: |8 ;I
Rilbmen I Paritat: |Keine j
Werbindung
herstellen Liber: ICDME ;I
Stopphits: |1 j
K.onfigurieren... |
[¥ | Landes- und Drtskennzahlivenvenden Flusssteuerung: |Hardwars =l
7! Errieut wakilen, falls besetat st
‘wiederherstellen |
0K | Abbrechen |
oK. I Abbrechen I Ubemehmenl
Werbindung getrennt |nut0—Erkenn. |Aut0m. Etkenn, |RF |GR053 |NUM |nuF3r:ichner. |Dru-:kerechc. o

AnschlieBend konnen Sie mit ATD<IP>:<Port> das gewtinschte Endgerat anwah-
len, und wie bei einer seriellen Verbindung Daten Ubertragen.

<IP>: die im Endgerat parametrierte IP Adresse

<Port>: der im Endgerat parametrierte Port

Achtung: Die INSYS IP-Gerate ibernehmen diese Einstellungen erst nach einem
Reset.

# g ¥COM - HyperTerminal

Datei  Bearbeiten  Ansicht  Anrufen Obertragung 7

Ol= ‘%EJDEF

ATD192.168.100.101:26862_

Nach dem Verbindungsaufbau werden die Daten transparent zwischen dem Ter-
minalprogramm und der seriellen Schnittstelle des INSYS IP-Gerates ausgetauscht.



3.3.2 Automatischer Verbindungsaufbau

Diese Anwendung kommt um Einsatz, wenn Sie lhre serielle Schnittstelle tiber das Netz-
werk ,verlangern® wollen. Sobald die konfigurierte Schnittstelle von Ihrer Anwendung
(z.B. Leitstellensoftware, SPS-Konfigurationsprogramm etc.) gedéffnet wird, wird im Hin-
tergrund bereits die Verbindung zum Endgerat aufgebaut.

e Konfigurieren Sie die IP-Adresse und den Port des Endgerates, das Sie erreichen
wollen. Die Einstellungen miissen vorher im Endgerat parametriert werden, bitte
beachten Sie hierfiir auch das Handbuch der INSYS IP-Gerate. Im vorliegenden
Beispiel wurde ein INSYS Ethernet konfiguriert mit folgenden Einstellungen:
AT#IP=192.168.100.128
AT#PORT=1234

=« INGYS Ethernet Port . I ]

— Port Configuration
COR Port: IEEIME "I e |

P Address: I 132 . 168 . 100 . 128

Fart: |'I 234

"I' Set P Address with ATD Command

— General Configuration

Humber of Forts: I‘I N [Reboot required]

Wirite Tireaut [rms): |EI

e Deaktivieren Sie die Checkbox bei ,,Set IP Adress with ATD Command®.

- INS¥S Ethernet Port . |

— Part Canfiguration
COM Part: I COME - I Eloee |

P Address: I 1592 . 168 . 100 . 128

Fart: |'I 234

[I" Set IP Addrezs with ATD Command

— General Configuration

Humber of Ports: I‘I 1] [Reboot required]

"wirite Timeaut [ms]: ||:|

e Klicken sie auf ,Apply“, um die Einstellung fuir den gewahlten COM Port zu lber-
nehmen. AnschlieBend konnen Sie das Konfigurationsfenster schlieBen. Der Trei-
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ber arbeitet ohne das Konfigurationsfenster im Hintergrund.

== INSY¥S Ethernet Port ) 10| x|

— Port Configuration
COM Port: IEEIME "I e

P Address: I 132 . 168 . 100 . 128

Fart: |'I 234

[T SetIP Address with ATD Command

— General Configuration

Humber of Forts: I‘I N [Reboot required]

Wirite Tireaut [rms): |EI

Testen Sie die Verbindung z.B. mit Hyperterminal. Nach dem Offnen des COM
Ports und Einstellen von Datenformat und Baudrate konnen Sie direkt mit dem
Endgerat kommunizieren.

* & ¥CDOM - HyperTerminal - 10l x|
Datel Bearbeiten Ansicht  Anrufen Ubertragung 7

MERE RIS

Eigenschaften von COMB e |
Anderes Symbel.. | Anzchluzseinstellungen |
Land/Region: | o
= IE slleaiand tic] J Bitz pro Sekunde: |k
Ortzkennzahl: |094'| Datenbits: |8 ;I
Rufnummer: "
I Paritat: |Keine j
‘Werbindung
herstellen Liber: ICDME LI
Stopphits; |1 j
K.onfigurieren... |
¥ | Larmes: und Ortskennzahl venvenden Flusssteuerung: |Hardware j
™| Erneut wablen, falls besetzt ist
“wiederherstellen |
ok | Abbrechen |
oK. I Abbrechen I Ubernehmenl
Lzl
Werbindung getrennt |Aut0—Erkenn. |Aut0m. Etkenn, |RF |GROSS |NUM |AuF:Eichnen |Elruckerech0 4

Nach dem Verbindungsaufbau werden die Daten transparent zwischen dem Ter-
minalprogramm und der seriellen Schnittstelle des INSYS IP-Gerates ausge-
tauscht.
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3.4 Einrichten als Server

Wollen Sie von Ihrem Endgerat aus eine Verbindung zu einem PC aufbauen, auf dem der
virtuelle COM Port aktiv ist, dann sind Sie in diesem Kapitel richtig.

Wollen Sie mit Ihrem PC eine Verbindung zu einem Endgerat aufbauen, konnen Sie die-
ses Kapitel Uberspringen.

Nach dem Verbindungsaufbau ist in beiden Fallen bidirektionaler Datenaustausch mog-
lich!

A Wenn sie diese Betriebsart in Verbindung mit einem INSYS Ethernet oder INSYS
WLAN Gerat verwenden wollen bendtigen Sie eine Spezialversion dieses Treibers. Bitte
setzen Sie sich hierfur mit lhrem Vertriebspartner in Verbindung.

PC mit Anwendungssoftware

Das Endgerat baut die
Verbindung zum PC auf

INSYS VCOM Treiber

..........

__Verbindung ins LAN | Netzwerkkarte oder
“Oder Internetverbindung Modem

LAN
Internet

GFPRS

Jusvasessns

INSYS Ethernet
INSYS WLAN
INSYS GPRS

A Bitte achten Sie darauf, dass bei Konfigurationsanderungen durch das Konfigurati-
onsprogramm die betreffenden COM Ports nicht durch Anwendungen gedffnet sind,
bzw. dass die Ports nach einer Anderung der Konfiguration einmal geschlossen und wie-
der gedffnet werden.

12



3.4.1 Automatische Rufannahme (Grundeinstellung)

Folgende Einstellungen sind notig, falls Sie eingehende Verbindungen eines INSYS WLAN,
INSYS Ethernet oder INSYS GPRS automatisch annehmen wollen:

Stellen sie fur den gewlinschten COM Port den IP-Port ein, den Sie im INSYS IP-
Gerat als Zielport bei der Anwahl verwenden. Genauere Informationen hierzu fin-
den Sie in den jeweiligen Handbuichern. Wenn der Treiber selbst keine Verbindung
zum IP-Gerat aufbauen kann, weil das IP-Gerat nicht auf die Annahme einer Ver-
bindung eingerichtet ist, agiert er selbst als Server und wartet auf eine eingehen-
de Verbindung. Dabei beachtet er nur den Port, auf dem die Verbindungsanforde-
rung eingeht.

Beispiel: Wahlen Sie Ihren PC von einem INSYS IP Gerat aus mit dem Befehl
ATD192.168.100.101:1234 an, so mussen Sie im Feld ,,Port“ die Nummer 1234 ein-
tragen. Das Eingabefeld ,,IP Adresse“ und die Checkbox ,,Set IP Adress with ATD
Command® sind in diesem Anwendungsfall nicht relevant.

== INS¥S Ethernet Port ' 10| x|

P iqurat -Epply
[cgr«l Pot: [coMe =] Eoes |

|P Address: 127 . 0 .0 .1

l FPart: I'I 234 l

— General Configuration

MNumber of Portz: I‘I 0 [Feboaot required]

Wwirite: Timeaut [mz]; IEI

Um zu erfahren, welche IP-Adresse und welchen Port Sie fiir Ihr Gerat verwenden,
konnen fragen Sie am Besten lhren Systemadministrator.

Aktivieren sie die Einstellungen durch einen Klick auf ,,Apply“. Nun kénnen sie das
Konfigurationsfenster schlieBen.

13



== [NSYS Ethernet Port ]

=10

— Part Canfiguration

2pply |

¥ Set |P Addrezs with ATD Command

COM Part: ||:|:|ME vI T
|P Address: |12?. AR
Fart: |1234

— aeneral Configuration

MNumber of Portz: I‘I 0 [Feboaot required]

Wwirite: Timeaut [mz]; |E|

Testen Sie die Verbindung am Besten mit einem Terminalprogramm, z.B. Hyper-
terminal. Hierzu missen sie nur den konfigurierten COM Port mit den entspre-
chenden Einstellungen 6ffnen und anschlieBend von lhrem Endgerat aus eine
Verbindung zur IP-Adresse des Rechners aufbauen.

“¥COM - HyperTerminal » 2 | Ellll
Datel EBearbeiten Ansicht  &nrufen  Ubertragung 7
0| Bl 2] =0ls] =
. =
2]
Anderes Symbal.. | ﬂnschlusseinstellungenl
Land/Region: r
RO |DEUtSChland[4gl J Bitz pro Sekunde: RSN
Ortskerinzahl: IUS41 Datenhits: |8 El
Hufnu:mer: I Paritat: |Keine j
Werbindung
herstellen Liber: ICDMB j
Stoppbits: |1 ﬂ
Kaonfigurieren... |
¥ | Landes- und Ortskenmzahl verwenden Fluszgteuenng: IHardware j
[T Ermeut witilen, falls besetetist
wiederherstellen |
ok | Abbrechen |
0K, I Abbrechenl Ubemehmenl
‘Werbindung getrennt Auko-Erkenn, Autom, Erkenn,  |RF |GROSS |NUM |Aufzeichnen |Elruckerech0 &
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3.4.2 Rufannahme mit ATA

Diese Verbindungsart unterscheidet sich in der Konfiguration nicht von Punkt 3.4.1.

Die Verbindung kann manuell mit ATA angenommen werden. Hierfur muss nach dem
Offnen des COM Ports der Befehl ATS0=0 geschickt werden, um die automatische Rufan-
nahme zu deaktivieren. Da der Treiber aber wissen muss, auf welchem Port der Ruf er-
wartet werden soll, kann bereits vor einem ankommenden Ruf folgender Befehl gesen-
det werden:

ATA?:<Port>

<Port> ist der am Endgerat eingestellte Zielport der Verbindung.

z.B. ATA?:1234

Wird dieser Befehl nicht gesendet, sondern nur ATA, wird der im Konfigurationsfenster
eingestellte Port Uberwacht, und bei einem Verbindungswunsch eine RING Meldung
ausgegeben.

== [NGYS Ethernet Port 1 = ]
— Part Canfiguration &pply

CO Part;

Cloze |
|P Address: 12r .00 0 o1
Poit: |'|234
Het ress it ommand

— General Configuration

MNumber of Portz: I‘I 0 [Feboaot required]

Wwirite Timeout [ms): |EI

15



4 Internetkommunikation im Serverbetrieb

Die obigen Beispiele beziehen sich auf den Einsatz innerhalb eines Netzwerks. Sobald die
Kommunikation netzwerkubergreifend stattfinden soll, muss man noch einige Dinge
zusatzlich beachten.

Wenn ein Datenaustausch zwischen zwei Netzwerken, z.B. dem Internet und einem
Firmennetzwerk stattfinden soll, braucht man ein Koppelelement zwischen den beiden
Netzwerken. Diese Kopplung und die Organisation des Datenverkehrs zwischen den
Netzwerken tibernimmt ein Router. Heutzutage sind in Firmennetzen diese Router meist
uber ein DSL-Modem mit einem Internetprovider verbunden. Der Router hat immer zwei
IP-Adressen. Eine aus dem einen Netzwerk (Firmennetz) und eine aus dem anderen (In-
ternet). Der Router muss ja in beiden Netzen kommunizieren kdnnen.

Beim Betrieb des virtuellen COM Ports als Server muss man beachten, dass die IP-Adresse
des Rechners, auf dem der virtuelle COM Port installiert ist, von aufSen nicht ohne weite-
res erreichbar ist. Es gibt hier einige Dinge, die der Netzwerkadministrator konfigurieren
muss:

4.1 NAT - Network Adress Translation

Beispiel (siehe auch Abbildung unten):

Ein Firmennetz ist Giber einen Router und DSL Anschluss mit dem Internet verbunden,
und hat folgende IP Adresse vom Provider zugewiesen bekommen:

IP Adresse des Routers im Internet 212.88.46.123

Der Rechner mit dem virtuellen COM Port ist Teil des Firmennetzwerks.
IP Adresse des COM Treibers 192.168.100.101

Normalerweise werden immer nur aus dem Firmennetzwerk Pakete aus dem Internet
angefordert (z.B. eine Internetseite). Der Router merkt sich, wer in seinem Netzwerk
dieses Paket angefordert hat, und schickt die Anforderung ins Internet unter seiner eige-
nen Adresse (212.88.46.123). Erhiélt der Router dann aus dem Internet die Antwort auf
diese Anfrage, leitet er die Antwort an den Rechner, der das Paket aus dem Internet an-
gefordert hat, weiter.

Will man den virtuellen COM Port aus dem Internet erreichen, so kann man nicht die IP-
Adresse 192.168.100.101 anwahlen, da diese Adresse im privaten Netzwekbereich liegt.
Die einzige IP Adresse, die von diesem Firmennetz im Internet bekannt und erreichbar ist,
ist die 212.88.46.123, also die Adresse des Routers.

Also wahlt man diese Adresse an,
z.B. ATD212.88.46.123:1234

Damit erhalt der Router ein Paket mit einer Verbindungsanfrage aus dem Internet fir
den virtuellen COM Port. Aber nun weils der Router noch nicht, was er mit diesem Paket
machen soll. Woher kann der Router wissen, dass er das Paket an den Rechner mit der
Adresse 192.168.100.101 weiterleiten soll?
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In unserem Fall will ja ein Gerat im Internet einen Rechner im Firmennetz erreichen. Der
Router weils also erst mal nicht, wo er das Paket hinsenden soll, weil das Paket nicht
angefordert wurde. Ublicherweise werden diese Pakete dann verworfen.

Die Losung fur diese Problematik nennt sich ,,Port Forwarding®. Man kann bei den meis-
ten Routern unter diesem Begriff oder unter den ,,NAT Einstellungen® eine IP Adresse
vorgeben, auf die eingehende Verbindungen weitergeleitet werden. Hierzu muss auch
ein bestimmter Port oder Portbereich festgelegt werden. Bitte kontaktieren sie hierfiir
lhren Systemadministrator.

Die Weiterleitung muss fiir TCP und UDP aktiviert werden.

Beispiel:

Der Router erhalt einen Verbindungswunsch zu 212.88.46.123 auf Port 1234. Der Router
schlagt in seinen Tabellen nach und findet einen Eintrag, dass eingehende Verbindungen
auf Port 1234 immer zum Rechner 192.168.100.101 weitergeleitet werden sollen. Das
Paket wird also an 192.168.100.101 gesendet.

So erhalt der Rechner mit dem virtuellen COM Port die Verbindungsanfrage und kann die
Verbindung annehmen.

4.2 Firewall

Ublicherweise ist in Firmennetzen auch eine Firewall installiert, die eingehende Verbin-
dungen blockiert. Bitten Sie Ihren Systemadministrator, die eingehende Verbindung auf
den gewtinschten Port freizuschalten fir UDP und TCP Pakete.
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4.3 Dynamische IP Adressen

Bei der Einwahl ins Internet erhalt man tblicherweise immer eine andere IP Adresse.
Verfuigen Sie Uber ein Netzwerk mit statischer/fester IP Adresse, kdnnen Sie dieses Kapi-
tel Gberspringen.

Bei Vergabe einer dynamischen IP Adresse fiir den Server musste man den Geraten im
Feld jedes Mal die neue IP Adresse des Servers mitteilen, damit es das Firmennetzwerk
wieder erreichen kann.

Das INSYS GPRS 5.0 bzw. INSYS i-modul GPRS 3.0 unterstiitzt daher auch die Anwahl tber
URL und kann damit diese Problematik mithilfe eines DynDNS Dienstes I6sen.

Bei einem DynDNS Dienst kann man sich kostenlos eine Internetadresse (URL) zuweisen
lassen, die dann mit der jeweils zugewiesenen IP Adresse verknuipft wird.

Jedes Mal, wenn dem Router eine neue IP Adresse zugewiesen wird, meldet sich der
Router dem DynDNS Server und teilt diesem die neue Adresse mit. Die meisten aktuellen
Router unterstitzen dieses automatische Verfahren.

Sie mussen sich nur bei dem entsprechenden Service kostenlos anmelden, z.B. unter
http://www.dyndns.com/

18



5 Diagnosetools

5.1.1 TCPView

Mit diesem Tool kann man sich alle aktiven TCP und UDP Verbindungen anzeigen lassen,
die auf einem Rechner aktiv sind.

Quelle: http://www.sysinternals.com/NetworkingUtilities.html
Keine Installation notig, direkt ausfiihrbares Programm.

_J‘.i_' TCPYiew - Sysinternals: www.sysinternals.com =10 =|
File Options Process Wiew Help

=

Process I Protocol  # Local Addreszs | Remote Address =
£ svchost exe 1048 TCP Q000135 00000 b
—J System:4 TCP 0.0.0.0:445 0.0.0.0:0

i@:‘l WCEZCOMm, exe: 2080 TCP 00005679 00000

g avchost ene: 1132 TCP 00008503 00000

;j InoR pe.exe: 1684 TCF 0.0.0.0:42510 0.0.0.0:0

:] alg.exe1312 TCP 127.0.0.1:1054 00000 -
1 | v

5.1.2 Ping

Mit dem Kommandozeilenbefehl Ping lasst sich ein einfacher Verbindungstest zu einem
Rechner durchfiihren. Aber Vorsicht, oft blockieren Router oder Firewalls Ping-Anfragen.
Ein fehlerhafter Ping heil3t also nicht zwangsweise, dass die Gegenstelle nicht erreichbar
ist. In der Abbildung unten sehen Sie eine fehlgeschlagene Anfrage an www.google.de,
obwohl liber den Internetbrowser Google erreichbar ist — das kann daran liegen, daR die
Firewall nur das Internetprotokoll (http), nicht aber die Ping-Anfrage passieren 1aRt.

Die Rechner im internen Netz sind Ublicherweise problemlos Uber Ping erreichbar.

W Windows' system 32 cmd.exe

G\ ping www.google.de

Ping www.l.google.com [66.249.85.97]1 mit 32 Bytes Daten:
Zielhost nicht erreichhar.

Zielhost nicht erreichhar.

Zielhost nicht erreichhar.
Zielhost nicht erreichhar.

Ping—Statistik fiir 66.249_85.99:
Pakete: Gezendet = 4. Empfangen = A, Uerloren = 4 (188x Uerlustd,

C:x>ping 192.168.1868.128

Ping wird aunsgefiihrt Fiir 192_168.180.128 mit 32 Bytes Daten:

von 172.168.188.128: Bytes=32 Zeit<{ims TTL=128
von 172.168.188.128: Bytes=32 Zeit<{ims ITTL=128
von 172.168.188.128: Bytes=32 Zeit<{ims TTL=128
von 172.168.188.128: Bytes=32 Zeit<{ims ITL=128

Ping—Statistik fiir 192.168.100_128:

Pakete: Gezendet = 4, Empfangen = 4, Uerloren = 8 (Bx Uerlust?,
Ca. Zeitangaben in Millisek.:

Hinimum = Bmsz, MHaximum = Bms,. Mittelwert = Bms

G2
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5.1.3 Netzwerkanalyse mit Ethereal

Quelle: http://www.ethereal.com/

Ethereal ist ein Freeware Netzwerkprotokoll-Analysetool.
Die Funktion und die Bedienung ist im Internet dokumentiert, hier nur zwei Hinweise:

Ublicherweise sind Rechner mit Switches miteinander und mit dem Server eines Netz-
werks verbunden. Ein Switch leitet Pakete immer nur an die an der Kommunikation be-
teiligten Rechner weiter. Sie kdnnen also nicht mit lhrem Rechner z.B. ein INSYS Ethernet
»,abhoren®, das an einem anderen Port des Switches angeschlossen ist. Hierfiir bendtigen
Sie einen Hub oder einen Switch , der das so genannte ,Port Mirroring® unterstitzt.

Ist man uber ein Modem ins Internet eingewahlt, hat man eine PPP-Verbindung zu sei-
nem Provider. Diese Verbindung kann man mit Ethereal nur mithilfe eines Zusatztreibers
(WinPcap) mitgehort werden.

i) x

File Edit Wiew Go Capture Analyze Statistics Help
D EH xS Re» DT L QAAQ PREX @
Filker: | ;I Expression... | Clear | ﬂpply‘

|Nu:-. = |Time JSc-ur-:e |Destinatic-n |Protncc-| IInFo
2 1.270105 102.168.100.128  102.168.100 1 SME  Trans2 Request, QUERY_PATH_INFO, Quar
3 1.279270 1592.168.100.1 1592.168.100.128  TcP  nethios-ssn » 1823 [ACK] Seq=0 Ack=l:
4 1.279534 192.168.100.1 102.168.100.128  SMB  Trans2 Response, QUERY_PATH_INFO, Err
5 1.307702 102.168.100.128  102.168.100.1 TCP 1823 » nethios-ssn [ACK] seq=128 Ack-
1] | i3

o000 TF ff £f fF £f £ 00 0B 02 41 <7 03 00 2c el el
oolo 03 ff £ff 00 28 00 01 00 00 00 00 ff £F £ ff ff
o020 f£F 04 53 00 00 00 00 00 08 02 41 ¥ 03 04 53 00
0030 02 92 23 33 <3 00 01 00 02 <8 00 00

[File: {Untitled) 553 bytes 00 [P: 5D:5M: 0
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6 Begriffserklarung

IP-Adresse

Die IP-Adresse ist die Adresse eines Rechners in einem IP Netzwerk und besteht aus vier
Zahlen im Bereich zwischen 1 und 255.

Beispiel: 192.168.100.101

Mit Ausnahme der folgenden Adressen sind die IP-Adressen weltweit eindeutig und

einmalig:

e 127.0.0.1ist die Bezeichnung fiir den lokalen Computer (,loopback address*)

e private Adressen (10.0.0.0 - 10.255.255.255,172.16.0.0 - 172.31.255.255, 192.168.0.0
-192.168.255.255, 69.254.0.0 - 169.254.255.255) kdnnen von jedermann genutzt

werden. Pakete von diese IP-Adressen werden im Internet grundsatzlich nicht weiter-
geleitet.

(Sub)Netzmaske

Die eingestellte Subnetzmaske entscheidet, ob ein Rechner ein IP Paket einfach ins lokale
Netzwerk sendet, oder an das Standardgateway.

Beispiel:

Senderadresse:

192.168.1.1 (Bindr: 1200 000. 1010 1000. 0000 0001. 0000 0010)

Netzmaske:

255. 255. 255. 0 (Binar: 1111 12111. 1111 1111. 1111 1111. 0000 0000)
Empfangeradresse:

192.168. 2.3 (Bindr: 1100 0000. 1010 1000. 0000 0010. 0000 0011)

Soll ermittelt werden, ob der Empfanger im lokalen Netzwerk ist, werden folgende Ver-
knupfungen

durchgefuhrt:

Verknipfung 1:
11000000 10101000 00000001 00000010
&% 11111111 121111111 11111111 00000000
11000000 10101000 00000001 00000000
Verknipfung 2:
11000000 10101000 00000010 00000011
&% 11111111 121111111 11111111 00000000
11000000 10101000 00000010 00000000

Sind die beiden Ergebnisse identisch, dann liegt das Ziel im eigenen Netzwerk. In diesem

Beispiel sind die Ergebnisse nicht identisch, daher muss das Paket an das in den Netz-
werkeinstellungen eingetragene Standardgateway geschickt werden.
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Standardgateway

Wenn ein IP-Paket an einen Rechner verschickt werden soll, der nicht im eigenen Netz-
werk liegt, muss es einen zentralen Rechner geben, der Zugang zu dem anderen Netz-
werk hat. Die IP-Adresse diese Rechners ist das Standardgateway.

Dies ist z.B. die interne Adresse des DSL-Routers, der die Pakete ins Internet weiterschickt.

Ports

Neben den IP Adressen gibt es innerhalb der TCP Kommunikation noch die so genannten
Ports, die mit Kanalen vergleichbar sind. Fur jede einzelne Verbindung zwischen zwei
Rechnern wird ein Port benutzt. Das hat den Vorteil, dass ein Rechner gleichzeitig zu
mehreren Rechnern eine Verbindung offen halten kann.

Manche Services im Internet haben bestimmte Ports reserviert, z.B. http auf Port 80.
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